FISA DISCIPLINEI

1. Date despre program

1.1. Institutia de invatdmant superior Universitatea Petrol-Gaze din Ploiesti
1.2. Facultatea Inginerie Mecanica si Electrica

1.3. Departamentul Automaticd, Calculatoare si Electronicd
1.4. Domeniul de studii universitare Ingineria sistemelor

1.5. Ciclul de studii universitare Licenta

1.6. Programul de studii universitare Automatica si Informatica Aplicata

2. Date despre disciplina

2.1. Denumirea disciplinei | Securitatea sistemelor de calcul

2.2. Titularul activitatilor de curs Prof.univ.dr.ing. Otilia Cangea
2.3. Titularul activitatilor seminar/laborator Asist.univ.drd.ing. Luiza Poteca
2.4. Titularul activitatii proiect -

2.5. Anul de studiu \

2.6. Semestrul * 8

2.7. Tipul de evaluare Examen

2.8. Categoria formativa*™ / regimul*** disciplinei DS

* numérul semestrului este conform planului de invatamant;
** DF - Discipline fundamentale; DS - discipline de specializare; DC - discipline complementare

*kk

obligatorie/impusa = DOB; optionald = DOP; facultativa = DFA

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1. Numadr de ore pe saptamana 4 Jdincare:32.curs | 2 | 3.3. Seminar/laborator | 2 | 3.4. Proiect

3.5. Total ore din planul de invitamant 56 | dincare:3.6.curs | 28 ] 3.7. Seminar/laborator | 28 | 3.8. Proiect

3. 9. Total ore studiu individual (studiu dupa suport de curs, bibliografie si notite, documentare suplimentara in biblioteca, pe 44
platformele electronice de specialitate, pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri)

3.10. Total ore pe semestru 100

3.11. Numarul de credite 4

4. Conditii (acolo unde este cazul)

4.1. de curriculum > Introducere in automatica si calculatoare
» Transmisia datelor

4.2. de desfasurare a cursului | > Modalitate de predare conventionala folosind suport de curs, cu
interactiune profesor-student si tehnici moderne multimedia

> Desfasurare prin videoconferinta folosind platforme dedicate (Google
Meet sau echivalentd) - in conditii speciale

4.3. de desfasurare a » Laborator dotat cu tehnica de calcul si medii de programare specifice
seminarului/laboratorului
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5. Competente specifice acumulate si rezultatele invatarii* care stau la baza acestora

Competente profesionale

Rezultatele invatarii*

1. Operarea cu concepte
fundamentale din stiinta
calculatoarelor, tehnologia
informatiei si comunicatiilor

C1 - Studentul/absolventul descrie, identifica concepte fundamentale referitoare la
functionarea si structura sistemelor de calcul, retelelor de comunicatii si aplicatiilor
acestora in ingineria sistemelor.

A1 - Studentul/absolventul utilizeaza limbaje, medii si tehnologii de programare i
instrumente specifice (algoritmi, scheme, modele, protocoale etc.) in rezolvarea de
probleme bine definite din ingineria sistemelor.

A2 - Studentul/absolventul evalueaza si selecteaza, adapteaza si extinde mijloacele
de proiectare asistata de calculator (CAD), pachetele hardware si software dedicat,
pentru implementarea sistemelor complexe conectate ingineriei sistemelor.

A3 - Studentul/absolventul utilizeaza argumentat conceptele din informatica si
tehnologia calculatoarelor in rezolvarea de probleme bine definite din ingineria
sistemelor si in aplicatii ce impun utilizarea de hardware si software in sisteme
industriale sau in sisteme informatice.

RA1 - Studentul/absolventul arata spirit de initiativa si actiune pentru actualizarea
cunostintelor profesionale, economice si de cultura organizationala.

2. Proiectarea, implementarea,
testarea, utilizarea si mentenanta
sistemelor cu echipamente de uz
general si dedicat, inclusiv retele
de calculatoare, pentru aplicatii de
automatica si informatica aplicata.

C1 - . Studentul/absolventul defineste, explica si sumarizeaza cu ajutorul principiilor
de functionare si proiectare, cerintele si standardele aplicabile si metodele de
implementare, testare, mentenanta si exploatare a echipamentelor folosite in
aplicatiile de automatica si informatica aplicata.

A1 - . Studentul/absolventul rezolva probleme practice de monitorizare si conducere
automata si probleme de informatica aplicata prin utilizarea si adaptarea de
echipamente (numerice si analogice) si prin folosirea de tehnologii informatice.

A2 - Studentul/absolventul evalueaza prin monitorizare, diagnoza, analiza de date
experimentale (in concordanta cu standarde specifice de performanta), activitatile
de proiectare, implementare, testare, validare, exploatare si mentenanta,
echipamentele si retelele de calculatoare folosite pentru conducere automata i
aplicatii de informatica.

RA1 - Studentul/absolventul arata spirit de initiativa si actiune pentru actualizarea
cunostintelor profesionale, economice si de culturd organizationald

3. Dezvoltarea de aplicatii si
implementarea algoritmilor si
structurilor de conducere
automatd, utilizand principii de
management de proiect, medii de
programare si tehnologii bazate
pe microcontrolere, procesoare de
semnal, automate programabile,
sisteme incorporate.

C1 - Studentul/absolventul descrie, identifica si sumarizeaza conceptele
fundamentale si metodele de dezvoltare a limbajelor specifice dezvoltarii de aplicatii
(secventiale, concurente, timp real, non — timp real, locale, distribuite, incorporate,
non — incorporate, mobile, online etc.) si de management de proiect.

A1 - Studentul/absolventul selecteaza, configureaza si implementeaza tehnologiile
si echipamentele adecvate destinatiei sistemelor automate, aplicatiilor informatice,
sistemelor de conducere a proceselor industriale, a robotilor si liniilor de fabricatie
flexibile, inclusiv prin abordari moderne de tip 10T, sisteme inteligente si Industrie
4.0, alege echipamentele si pune in functiune structurile aferente conform conditiilor
de exploatare.

A2 - Studentul/absolventul explica si interpreteaza corespondenta proiect-sistem
real folosind principiile si metodele de bazé de proiectare si implementare a
algoritmilor si structurilor de sisteme de conducere automata, inclusiv ca sisteme
incorporate sau distribuite bazate pe microcontrolere, procesoare de semnal,
automate programabile efc.

A3 - Studentul/absolventul evalueaz& modul de implementare a aplicatiilor de
automatizare si informatica utilizand algoritmi si structuri de conducere automata,
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medii de programare si tehnologii bazate pe microcontrolere, procesoare de
semnal, automate programabile, sisteme incorporate, inteligente etc.

RA1 - Studentul/absolventul are o comportare onorabila, responsabila, etica, in
spiritul legii pentru a asigura reputatia profesiei.

Competente transversale

Rezultatele invatarii*

1. Aplicarea, in contextul
respectarii legislatiei, a drepturilor
de proprietate intelectuala
(inclusiv transfer tehnologic), a
metodologiei de certificare a
produselor, a principiilor, normelor
si valorilor codului de etica
profesionala in cadrul propriei
strategii de dezvoltare.

C1 - Studentul/absolventul descrie, identifica si sumarizeazé metodele si tehnicile
de certificare a produselor, a principiilor, normelor si valorilor codului de etica
profesionala.

A1 - Studentul/absolventul aplica metodele si tehnicile de certificare a produselor, a
principiilor, normelor si valorilor codului de etica profesionala.

RA1 Studentul/absolventul are o comportare onorabild, responsabila, etica, in
spiritul legii pentru a asigura reputatia profesiei.

2. |dentificarea rolurilor si
responsabilitatilor intr-o echipa
pluri-specializata, luarea deciziilor
si atribuirea de sarcini, cu
aplicarea de tehnici de relationare
si munca eficientd in cadrul
echipei.

C1 - Studentul/absolventul descrie, identifica si sumarizeaza rolurile si
responsabilitatile intr-o echipa pluri-specializata.

A1 - Studentul/absolventul ia deciziile si atribuie sarcini.

A2 - Studentul/absolventul aplica tehnici de relationare si munca eficienta in cadrul
echipei.

RA1 - Studentul/absolventul arata spirit de initiativa si actiune pentru actualizarea
cunostintelor profesionale, economice si de cultura organizationala.

3. |dentificarea oportunitatilor de
formare continua si valorificarea
eficienta a resurselor si tehnicilor
de invatare pentru propria
dezvoltare.

C1 - Studentul/absolventul descrie, identifica si sumarizeaza oportunitatile de
formare continua.

A1 - Studentul/absolventul valorifica eficient resursele si tehnicile de invatare
pentru propria dezvoltare.

RA1 - Studentul/absolventul arata spirit de initiativa si actiune pentru actualizarea
cunostintelor profesionale, economice si de cultura organizationala.

* C — cunostinte; A - aptitudini; RA - responsabilitate si autonomie.

6. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

6.1. Obiectivul general al disciplinei

» La sfarsitul cursului, studentul va fi capabil s& inteleaga
conceptele, aplicatiile si tehnologiile specifice securitatii sistemelor,
precum si sa aiba abilitatea de a analiza, evalua si proiecta
sisteme sigure.

6.2. Obiectivele specifice

La sfarsitul cursului, studentul va fi capabil s&:

- aiba cunostinte fundamentale privind vulnerabilitatile din
sistemele de calcul si modul in care acestea pot fi exploatate
cu intentii malitioase;

- foloseasca criptografia in protectia informatiei specifice;

- aplice tehnici corespunzatoare pentru rezolvarea problemelor
de securitate prin dezvoltarea, instalarea si configurarea unor
aplicatii dedicate;

- proiecteze si dezvolte aplicatji de tip solutii si instrumente
software de securitate (tema de casd, proiect de licenta)

7. Continuturi

7.1. Curs

Nr. ore Metode de predare Observatii

informatice

1. Concepte generale de securitate a sistemelor | 3
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2. Virusi informatici 4 Interactiva si conventionala, Suport de curs
3. Firewall 3 centrata pe student in format tiparit
4. Securitate web. Securitate e-mail 4 siin format
5. Criptografie pentru protectia informatiei | 4 gLec;:?mc,
6. Primitive de autentificare. Functii hash 4 port

_ multimedia
7. Studii de caz 6

- Securitatea sistemelor SCADA

- Securizarea unei infrastructuri de retele
informatice

- Sistem informatic de tip honeypot pentru

securizarea informatiei

Bibliografie

1. Cangea, O., Criptografie si securitate informationald, Editura Universitatii Petrol — Gaze din Ploiesti, ISBN 978-973-719-
869-3, 2022

2. Cangea, 0., Algoritmi de criptare pentru securitatea sistemelor informatice , Editura Universitatii Petrol-Gaze

din Ploiesti, 2012

3. Muniz, J., Web Penetration Testing with Kali Linux, Packt Publishing, 2013

4. Parrish, A., Impagliazzo, J., Raj, R. K., Santos, H., Asghar, M. R., Josang, A., Pereira, T., Stavrou, E., Global
perspectives on cybersecurity education for 2030: a case for a meta-discipline, a 23-a Conferinta Anuala pentru
Inovatie si Tehnologie in Stiinta Calculatoarelor, Cipru, 2018.

5. Engebretson, P., The Basics of Hacking and Penetration Testing, Second Edition: Ethical Hacking and
Penetration Testing Made Easy, Sygress, 2013

6. Mihai, I. C., Ciuchi, C., Petrica, G., Securitatea ciberneticd, provocari i perspective in educatie, Editura Sitech,
Craiova, 2021

7. Dumitrescu, M., Simionovici, D., Securitatea retelelor si a sistemelor informatice. Implementarea directivei

NIS in Romania, Volumul 2, Editura Universitara, Bucuresti, 2022.

7.2. Seminar / laborator Nr. ore Metode de predare Observatii
Firewall 2

Criptografie cu cheie privata 2

Criptografie cu cheie publica si infrastructuri 4

de chei publice , ,

Functil hash — SHA-1, SHA-2, MD5, Brypt, 2 Clasica, centrata pe student si pe

. . rezultatele invatarii
Tiger, Whirlpool

Protocoale criptografice TLS, SSL

Ethical hacking.Teste de penetrare

Programe antivirus

R R R

Securitatea Web si a bazelor de date

Bibliografie

1. Cangea, O., Criptografie si securitate informationala, Editura Universitatji Petrol — Gaze din Ploiesti, ISBN 978-973-
719-869-3, 2022

2. Cangea, O., Algoritmi de criptare pentru securitatea sistemelor informatice , Editura Universitatji Petrol-Gaze
din Ploiesti, 2012

3. Rescorla, E., The Transport Layer Security (TLS) Protocol Version 1.3. RFC 8446. Internet Engineering Task
Force (IETF), 2018.

4. Rescorla, E., Tschofenig, H., Modadugu, N., The Datagram Transport Layer Security (DTLS) Protocol

Version 1.3. RFC 9147. Internet Engineering Task Force (IETF), 2022

7.3. Proiect Nr. ore Metode de predare Observatii
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Bibliografie

8. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii
epistemice, asociatilor profesionale si angajatori reprezentativi din domeniul aferent

programului

» Continuturile disciplinei sunt specifice domeniului dezvoltarii tehnicilor de transmisie a informatiei codificate si
criptate, fiind coroborate cu asteptarile comunitatji epistemice, ale asociatjilor profesionale si ale angajatorilor care
activeaza in domeniu

9. Evaluare
Tip activitate 9.1. Criterii de evaluare 9.2. Metode de evaluare 9:3 Pon(.jerevdm
nota finala
Examinare finala Lucrare scrisa cu subiecte | 50%
9.4. Curs teoretice si aplicatii
Teste la curs Teme de casa, referate 10%
Activitate  laborator  si | Verificare la incheierea activitatii | 40%
9.5. Seminar/laborator verificari periodice de [aporator. Efectuarea tuturor
lucrarilor de laborator este
obligatorie.

9.6. Proiect
9.7. Standard minim de performanta

> Prezenta la laborator 100%, cu functionalitate integrala a lucrarilor
» Capacitatea de a defini Si explica conceptele si tehnologiile specifice de securitate ale sistemelor de calcul

Data Semnatura titularului de curs Semnatura titularuluide ~ Semnatura titularului de proiect
completarii Prof.dr.ing. Cangea Otilia seminar/laborator
Asist.drd.ing. Poteca Luiza
21.09.2026
Data avizarii in Director de departament Decan
departament Conf. dr. ing. Pricop Emil Conf. dr. ing. Badicioiu Marius
25.09.2026
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