FISA DISCIPLINEI

1. Date despre program

1.1. Institutia de invatdmant superior Universitatea Petrol-Gaze din Ploiesti
1.2. Facultatea Inginerie Mecanica si Electrica

1.3. Departamentul Automaticd, Calculatoare si Electronicd
1.4. Domeniul de studii universitare Ingineria sistemelor

1.5. Ciclul de studii universitare Master

1.6. Programul de studii universitare Automatizari Avansate

2. Date despre disciplina

2.1. Denumirea disciplinei | Securitatea sistemelor de automatizare
2.2. Titularul activitatilor de curs Conf. dr. ing. PRICOP Emil
2.3. Titularul activitatilor laborator Conf. dr. ing. PRICOP Emil

2.4. Titularul activitatii proiect

2.5. Anul de studiu Il

2.6. Semestrul * 1

2.7. Tipul de evaluare Verificare

2.8. Categoria formativa*™ / regimul*** disciplinei DF/DFA

* numérul semestrului este conform planului de invatamant;
** DF - Discipline fundamentale; DS - discipline de specializare; DC - discipline complementare

*kk

obligatorie/impusa = DOB; optionald = DOP; facultativa = DFA

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1. Numar de ore pe saptaméana 2 | dincare: 3.2. 1 1 3.3. Laborator 1 | 3.4. Proiect | -
curs

3.5. Total ore din planul de 28 | din care: 3.6. 14 | 3.7. Laborator 14 | 3.8. Proiect | -
invatdmant curs

3. 9. Total ore studiu individual (studiu dupa suport de curs, bibliografie si notite, documentare suplimentara in | 92
biblioteca, pe platformele electronice de specialitate, pregatire seminarii/laboratoare, teme, referate, portofolii si
eseuri)

3.10. Total ore pe semestru 120

3.11. Numarul de credite 4

4. Conditii (acolo unde este cazul)

4.1. de curriculum > Cunostinte de baza referitoare la retelele de calculatoare, adresarea IP si
serviciile de retea.

> Cunostinte de baza privind utilizarea calculatorului si a serviciilor Internet,
precum si a diverselor aplicatii specializate pentru retele de calculatoare.

4.2. de desfasurare a cursului | > Sala de curs dotatd cu videoproiector / tabla inteligentd si conexiune la

Internet
4.3. de desfasurare a > Laborator dotat cu sisteme PC si conexiune la Internet.
laboratorului > Existenta unui software de virtualizare (VMware Fusion / Oracle

VirtualBox) si a masinilor virtuale cu Kali Linux.
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5. Competente specifice acumulate si rezultatele invatarii* care stau la baza acestora

Competente profesionale

Rezultatele invatarii*

Cp3. Utilizarea sistemelor de
conducere avansate adaptive,
optimale, robuste, distribuite si
ierarhizate si utilizarea sistemelor

de comunicatii in mediul industrial.

C1 - Studentul/absolventul descrie, identifica si sumarizeaza concepte si
metode de securitate cibernetica aplicabile sistemelor de comunicatii Si
sistemelor de conducere din mediul industrial (arhitecturi ierarhizate,
modelul Purdue, diferente intre securitatea IT si OT).

A2 - Studentul/absolventul utilizeaza instrumente specifice (Kali Linux,
scannere de vulnerabilitati, firewall-uri, honeypot-uri) pentru evaluarea si
cresterea securitatii retelelor si sistemelor de comunicatii din mediul
industrial, in mediu virtualizat de laborator.

RA2 - Studentul/absolventul selecteaza si utilizeaza surse bibliografice
specifice domeniului.

Cp5. Proiectarea, monitorizarea,
diagnoza si asigurarea sigurantei
in functionare a sistemelor
automate complexe prin utilizarea
tehnicilor si metodelor inteligentei
artificiale.

C1 - Studentul/absolventul identifica si sumarizeaza concepte si metode
de monitorizare, diagnoza si asigurare a sigurantei in functionare si a
securitatii fizice si cibernetice a sistemelor automate complexe.

A1 - Studentul/absolventul specificd cerinte de securitate, elaboreaza
scenarii de testare, propune solutii de rezolvare a unor probleme de
securitate si siguranta in functionare, analizeaza si evalueaza riscurile si
vulnerabilitatile sistemelor automate.

RA1 - Studentul/absolventul arata spirit de initiativa si actiune pentru
actualizarea cunostintelor profesionale, economice si de cultura
organizationala.

Competente transversale

Rezultatele invatarii*

Ct1. Aplicarea autonoma, in
contextul respectarii legislatiei, a
principiilor, normelor si valorilor
codului de etica profesionala in
cadrul propriei strategii de munca
riguroasa, eficienta si
responsabila.

C1 - Studentul/absolventul descrie, identifica si sumarizeaza principiile de
etica profesionala si reglementarile din domeniul securitétii cibernetice a
sistemelor de automatizare (NIS2, Cyber Resilience Act).

A1 - Studentul/absolventul aplica normele de etica profesionala si legislatia
din domeniu in evaluarea si securizarea sistemelor de automatizare.

RA2 - Studentul/absolventul demonstreaza autonomie in invatare pe
probleme specifice domeniului ingineria sistemelor.

Ct2. Definirea si asumarea
responsabila a rolurilor si
responsabilitatilor intr-o echipa
plurispecializata sau in context
institutional si aplicarea de tehnici
de relationare si munca eficienta
in cadrul echipei sau in context
institutional.

A1 - Studentul/absolventul aplica tehnici de relationare si munca eficienta
in echipa in derularea lucrarilor de laborator si in analiza scenariilor de
securitate.

RA2 - Studentul/absolventul lucreaza eficient ca membru in echipa sau ca
lider al acesteia.

Ct3. Identificarea autonoma a
oportunitatilor de formare continua
si valorificarea eficienta a
resurselor informationale si
tehnicilor de dezvoltare pentru
propria dezvoltare, atat in limba
romana, cat si intr-o limba de
circulatie internationala.

C1 - Studentul/absolventul descrie, identifica si sumarizeaza resursele de
informare  (standarde, ghiduri, documentatii tehnice) utile pentru
actualizarea competentelor in domeniul securitatii cibernetice a sistemelor
de automatizare.

A1 - Studentul/absolventul valorific eficient resursele informationale, atat
in limba romana, cat si intr-o limba de circulatie internationala, pentru
propria dezvoltare profesionala.

RA3 - Studentul/absolventul este angajat in invatarea pe tot parcursul viefii
pentru dobandirea si implementarea cunostintelor, dupa cum este necesar,
folosind metode si strategii de invatare adecvate.
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* C — cunostinte; A - aptitudini; RA - responsabilitate si autonomie.

6. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

sistemelor de automatizare.

6.1. Obiectivul general al > La sfarsitul cursului studentul va fi familiarizat, prin cunostintele dobandite,
disciplinei cu problematica evaluarii si asigurarii securitétii fizice si cibernetice a

6.2. Obiectivele specifice La sfarsitul cursului, studentul va fi capabil:

celor de automatizare;

de vulnerabilitati, firewall-uri, honeypot-uri).

> sa inteleaga conceptele fundamentale specifice securitétii cibernetice a
sistemelor informatice si a sistemelor de automatizare;
> sa inteleaga diferentele fundamentale intre securitatea sistemelor IT si a

> sa caracterizeze din perspectiva modelului Purdue si a reglementarilor in
domeniu securitatea sistemelor de automatizare;
> sa cunoasca masurile fundamentale necesare pentru asigurarea securitatii
fizice si a securitatii cibernetice a sistemelor de automatizare;
> sa utilizeze, in mediu de laborator controlat, instrumente specifice pentru
identificarea vulnerabilitatilor si cresterea securitatii (Kali Linux, scannere

7. Continuturi

7.1.Curs Nr. ore Metode de predare Observatii

Concepte generale de securitate a datelor. 3
Principii de asigurare a confidentialitatii,
integritatii, autenticitatii si disponibilitatii datelor.
Analiza comparativa a conceptului de securitate 2
cibernetica IT vs. OT. Amenintari si
vulnerabilitdti specifice.

Aspecte referitoare la securitatea fizica a 3
sistemelor de automatizare.

Modelul Purdue pentru securitatea sistemelor 2
de automatizare.

Metode de crestere a securitatii sistemelor de 2
automatizare.

Reglementari europene in domeniul securitatii 2

cibernetice a sistemelor de automatizare -
Directiva NIS2 si Cyber Resilience Act (CRA).

Interactiva si conventionala,
centrata pe student.

Bibliografie

Resilience. Power Systems. Springer, Cham, 2019

Systems in Electrical Engineering. Springer, Singapore, 2019

1. Dutta, N., Jadav, N., Tanwar, S., Sarma, H.K.D., Pricop, E., Cyber Security: Issues and Current
Trends. Studies in Computational Intelligence, vol 995. Springer, Singapore, 2022

2. Mihalache, S.F., Pricop, E., Fattahi, J., Resilience Enhancement of Cyber-Physical Systems: A
Review. In: Mahdavi Tabatabaei, N., Najafi Ravadanegh, S., Bizon, N. (eds) Power Systems

3. Birleanu, F.G., Anghelescu, P., Bizon, N., Pricop, E., Cyber Security Objectives and Requirements for
Smart Grid. In: Kabalci, E., Kabalci, Y. (eds) Smart Grids and Their Communication Systems. Energy
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4. Ackerman, P., Industrial Cybersecurity: Efficiently monitor the cybersecurity posture of your ICS
environment. Packt Publishing Ltd, 2021

5. Brooks, C.J., Craig Jr., P.A., Practical Industrial Cybersecurity: ICS, Industry 4.0, and lloT. John Wiley
& Sons, 2022

6. NIST Special Publication 800-82r3, Guide to Operational Technology (OT) Security, septembrie 2023.
Disponibil on-line: https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-82r3.pdf

7. Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
masuri pentru un nivel comun ridicat de securitate cibernetica in Uniune (Directiva NIS2)

8. Regulamentul (UE) 2024/2847 al Parlamentului European si al Consiliului din 23 octombrie 2024
privind cerintele orizontale de securitate cibernetica pentru produsele cu elemente digitale (Cyber
Resilience Act)

7.2. Laborator Nr. ore Metode de predare Observatii
Descrierea si caracterizarea riscurilor de 2 Interactiva si conventionala,
securitate specifice sistemelor de automatizare. centrata pe student. Teme
Exemple de vulnerabilitati. pentru verificarea gradului de
Configurarea si utilizarea Kali Linux. 2 intelegere a notiunilor predate.
|dentificarea instrumentelor disponibile.

Instrumente din Kali Linux pentru 2

reconnaissance (descoperire activa si pasiva).

Scannere de vulnerabilitati. 2

Tehnici de hacking web. Securitatea parolelor 2

si a retelelor wireless. Atacuri de tip SQL-

injection.

Firewall-uri. Configurare si operare. 2

Honeypot-uri. Testarea interesului atacatorilor. 2

Bibliografie

KALI Linux, Kali Docs — Official Documentation. Disponibil on-line: https://www.kali.org/docs/

Dutta, N., Jadav, N., Tanwar, S., Sarma, H.K.D., Pricop, E., Cyber Security: Issues and Current Trends.

Studies in Computational Intelligence, vol 995. Springer, Singapore, 2022

7.3. Proiect Nr. ore Metode de predare Observatii
Nu este cazul

Bibliografie
Nu este cazul

8. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii
epistemice, asociatiilor profesionale si angajatori reprezentativi din domeniul aferent
programului

> Continuturile disciplinei sunt specifice domeniului, find coroborate cu asteptarile comunitatii epistemice, ale
asociatiilor profesionale si ale angajatorilor ce activeaza in acest domeniu.

» Prin studiul disciplinei se asigura o abordare inginereasca, sistematica a modalitatilor de evaluare si asigurare
a securitatii sistemelor de automatizare.
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9. Evaluare

9.3. Pondere din

9.5. Laborator

verificari periodice

si la incheierea activitati de
laborator.

Tip activitate 9.1. Criterii de evaluare 9.2. Metode de evaluare o
nota finala
Verificare finala Lucrare scrisa cu 25 de intrebari 50%
9.4. Curs cu raspuns rapid sau grila.
Verificarea cunostintelor | Activitate la curs, participarea 10%
pe parcursul semestrului | activa la discutii
Activitate  laborator  si | Verificare pe parcursul lucrarilor 40%

9.6. Proiect

9.7. Standard minim de performanta

» Realizarea tuturor lucrarilor de laborator.
» Studentul trebuie s& demonstreze cunoasterea notiunilor de baza privind securitatea sistemelor de
automatizare (definirea conceptelor triadei CIA, mentionarea diferentelor intre securitatea IT/OT,
cunoasterea unor exemple relevante de atacuri care au vizat sisteme de automatizare, cunoasterea a cel
putin trei metode de crestere a securitatii cibernetice a sistemelor de automatizare, cunoasterea domeniului
de aplicabilitate al Directivei NIS2).

Semnatura titularului de

laborator proiect

Conf. dr. ing. Pricop Emil

Data Semnatura titularului de curs
completarii Conf. dr. ing. Pricop Emil
18.09.2026

Data avizarii in
departament

25.09.2026
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Director de departament
Conf. dr. ing. Pricop Emil

Decan

Semnatura titularului de

Conf. dr. ing. B&dicioiu Marius
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